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Hur kommer vi igang med SSO?

1. Forkrav

For att en anvandare ska kunna logga in via SSO maste anvandaren i fraga ha verifierat sin
e-post i Kontek HRM och den e-postadressen maste tillhora den doman som verifieras i steg 3 i
denna guide.

2. Authentication Settings
Authentication Settings ar en sjalvbetjaningsportal dar du som administratér kan hantera och
konfigurera Single Sign-On (SSO).

Om du ar administrator i Kontek HRM kan du tilldela behdrighet till Authentication Settings
under “Allmant > Sakerhet” i Kontek HRM.

Behorigheter for autentiseringsinstallningar

Anvandare i listan far behorighet att hantera organisationens autentiseringsinstallningar i
portalen Visma Connect Authentication Settings. Ge behoérighet genom att lagga till personer
nedan.

Behorig att konfigurera SSO i Visma Connect
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(+) Lagg tillrad & Ta bort rad

Sa om du till exempel vill ge IT-personal behoérighet att satta upp SSO sa klickar du pa “Lagg till
rad” enligt bilden ovan och soker upp den anvandare som du vill ge behdérigheten till. Tryck
sedan p3d “Spara” uppe i vanstra hornet.

Tank pa att om du sjalv vill ha behoérighet till Authentication Settings sa behoéver du aven ge
ditt eget konto behorigheter dit.

Du nar Authentication Settings pa foljande lank:

https:/authenticationsettings.connect.visma.com

For mer detaljerad information om Authentication Settings, se dokumentationen pa foljande
lank: https:/docs.connect.visma.com/docs/authentication-settings
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3. Verifiera doman

Innan du kan satta upp SSO behodver du verifiera din doman i Authentication Settings. Detta
kan du goéra genom att folja guiden pa foljande lank:
https://docs.connect.visma.com/docs/domains

4. Uppsattning av SSO

For att satta upp SSO mot Visma Connect kan du félja guiden nedan:
https:/docs.connect.visma.com/docs/single-sign-on

5. Verifiering

Det enklaste sattet att verifiera att er SSO-koppling fungerar efter uppsattning ar att logga in
pa Visma Home.

1. Surfa till https:/home.visma.com
2. Skrivin den mailadress du har verifierat i HRM / Visma Connect och klicka pa Nésta.
3. Valj att logga in med din identity provider (t.ex. Entra ID).
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4. Logga in mot din identity provider.

Lyckades du logga in och kormma at Visma Home? Da fungerar er SSO-koppling!
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Hur sdkerstiller jag att vara anviandare endast kan
logga in med SSO?

Som standard sa kommer dina anvandare kunna logga in bade via SSO och med lésenord till
Visma Connect. Om du vill att dina anviandare ska kunna anvianda bada
inloggningsmetoderna kan du ignorera denna del av guiden.

OBS!! Om du utfér detta steg innan du satt upp SSO i féregaende steg sa kommer du inte
kunna logga in i HRM eller authentication settings.

For att lasa ned inloggningen till enbart SSO behdver tva installningar goras:

1. Valj vilka doméaner som far ansluta till Visma Connect
e Anslut till Kontek HRM och ga in pa “Allmant > Sékerhet”.
e Langst ned pa sidan finns en ruta som heter “Tilldtna domaner vid koppling till Visma
Connect”.
e Kilicka pa “Lagg till rad” och skriv in ditt domannamn. T.ex. “example.com”.

Tilldtna domaner vid koppling till Visma Connect

Tilldtna domaner - Lex example.com

Example.com

Lagg 1l rad Ta bort rad

| det har exemplet far alltsa bara anvandare med en verifierad e-post fran
"example.com” logga in.
e Tryck pa “Spara” langst upp i vanstra hornet.

2. Stang av Visma i Authentication Settings
e Anslut till Authentication Settings pa
https:/authenticationsettings.connect.visma.com
e Gatill menyn “Policies”. Notera att du maste ha behorighet till Authentication
Settings enligt instruktionen tidigare i guiden for att kunna gora detta.
e Klicka pa “Identity Providers”
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e Satt Visma till “OFF” (se bild nedan)

Authentication SfEt[“'lg}S Domains single Sign-On Provisioning Users Groups Policies

Idantity Providers DEFE U“:
Passward Visma /
2:5rap Varification

3 VIIMA oFF
Networks
Countries
Sessions SAML2

Entra ID

Nu kan era anvandare enbart logga in med SSO och kommer inte langre att ha mojlighet att
skriva in ett |6senord nar de ansluter till Kontek HRM eller Mobile.
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Fragor och svar

Hur far jag igang SSO pa Mobile?
Om du har foljt alla steg i guiden och verifierat att SSO fungerar i Kontek HRM s& har du aven
SSO paslaget i Mobile. Det kraver alltsa inga extra steg.

Paverkar detta APl:et och Timeclock?

Nej, det gar inte att sld pa SSO for APlet eller Timeclock. Dar fungerar inloggningen som
vanligt.

En av vara anvidndare har verifierat en e-post med en annan doman &n den som SSO &r pakopplad
mot, hur kan jag dndra anvandarens e-post?

En administratdér med behdrighet till vyn "Anvandare" behdver ta bort den nuvarande Visma
Connect-kopplingen. Ange sedan den nya e-postadressen for anvandaren och skicka ett nytt
verifieringsmail till den nya adressen. Anvandaren klickar sen pa lanken i verifieringsmailet for
att bekrafta e-postadressen.

Efter flytten till Azure har vi problem att kommma in i HRM Mobile, vad kan problemet vara?

Var mobilapplikation har en begransning vid konfiguration av SSO med villkorlig atkomst
(Conditional Access). Appen saknar stdd for att skicka enhets-ID, vilket innebar att den inte kan
uppfylla krav som kraver att enheten ar foretagsregistrerad, hanterad eller "compliant”. Om er
organisation tillampar en sadan policy for villkorlig atkomst pa var app, kommer anvandarnas
inloggningar att blockeras eftersom enheten inte kan identifieras som betrodd av er
identitetsleverantor (t.ex. Microsoft Entra ID). Vi rekommenderar darfor att ni undantar var
mobilapp fran just dessa typer av enhetsbaserade krav i era Conditional Access-regler. Andra
villkor, som exempelvis multifaktorautentisering (MFA), paverkas inte.
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