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Kan vi krdva tvastegsverifiering (2FA) vid

inloggning i Kontek HRM med Visma

Connect?

Du kan stalla in ett krav i Kontek HRM pa att anvandarna ska anvanda
tvastegsverifiering nar de loggar in.

Inloggning i Kontek HRM sker via Visma Connect. Med Visma Connect kan anvandarna
anvanda flera sakra autentiseringsmetoder, bland annat inloggning med passkey eller
tvastegsverifiering (2FA) med autentiseringsappar som Visma Authenticator, Google
Authenticator eller Microsoft Authenticator.

Du kan stalla in ett krav i KontekHRM pa att anvandarna ska anvanda
tvastegsverifiering nar de loggar in.

Aktivera tvastegsverifiering for en anvandare

| anvandarregistret kan du aktivera eller inaktivera installningen Krav
tvastegsverifiering.

Koppling till Visma Connect

E-post o
Aterstill Iosenord [l Ta bort koppling

Krav tvastegsverifiering Status: Inaktiverad

Nar du aktiverar installningen far den statusen Vantar pa aktivering. Det ar
anvandaren sjalv som aktiverar 2FA vid nasta inloggning. Nar anvandaren har angett
sitt I6senord behover den aktivera och anvanda 2FA for att kunna logga in.
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Koppling till Visma Connect
E-post o I 5
Aterstill Iasenord Ta bort koppling

Krav tvastegsverifiering Status: Vantar pa aktivering

@

Nar anvandaren har aktiverat 2FA &ndras statusen till Aktiverad, och knappen Aterstall
tvastegsverifiering visas.

Koppling till Visma Connect

E-post o
Aterstill Iosenord Ta bort koppling

Krav tvastegsverifiering Status: Aktiverad

@

Tvastegsverifiering Aterstill tvastegsverifiering
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Stall in krav pa tvastegsverifiering via import eller API

Istallet for att markera Krav tvastegsverifiering for en anvandare i taget i
anvandarregistret kan du anvanda importmallen for anstallda och anvandare. Om du
vill importera kravet for en befintlig anvandare behdver du som minst ta med falten:

e Anvandar-id
e Anstadllningshnummer
e Krav tvastegsverifiering

Eftersom importen gors per foretag kan du endast importera for anvandare som ar
kopplade till en anstalld.

Du kan ocksd aktivera Krav tvastegsverifiering via API

Krav tvastegsverifiering vid skapande av nya Visma
Connect-anvandare

For att underlatta onboarding av nyanstallda finns installningen Krav
tvastegsverifiering vid skapande av Visma Connect anvandare under Allmant >
Sakerhet > Visma Connect.

Om du markerar den har installningen slas kravet pa 2FA pa automatiskt nar
anvandaren kopplas till Visma Connect. Du slipper da att sla pa kravet manuellt i
anvandarregistret. Det far inte genomslag for befintliga Visma Connect-konton, endast
vid skapandet av nya.

Aterstall tvastegsverifiering

Knappen Aterstall tvastegsverifiering visas i anvandarregistret for anvandare som har
aktiverat 2FA. Nar du klickar pa Aterstéll tvastegsverifiering genereras en engangskod
som anvandaren kan anvanda for att fa stalla in 2FA pa nytt.

For att aterstallningen ska fungera maste anvandaren som ska fa sin 2FA aterstalld ha
en e-postadress som tillhdr en doman ni verifierat i Vismma Connect. Anvandaren som
ska utfora aterstallningen fran anvandarregistret maste vara inlagd som behorig att
konfigurera autentiseringsinstallningar i Visma Connect.

Sida 3 av 4



('@ kontek

Om kraven inte uppfylls ar knappen for att aterstalla inaktiverad. En informationsikon
visar anledningen till att knappen inte ar aktiv.

Viktigt att veta for er som annu inte har borjat anvanda Visma Connect ar att den
2FA-l6sning som finns innan Visma Connect galler anvandaren i HRM. 2FA i Visma
Connect galler Visma Connect-inloggningen.

Kravet pa 2FA med Visma Connect ar alltsa inte samma 2FA-l6sning som ni hade
tidigare. Anvandare far inte automatiskt ett krav pa 2FA i Vismma Connect, aven om de
hade det i HRM tidigare.
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