’Q Kontek

Tvastegsverifiering

Tvastegsverifiering innebar att anvandare maste ange ytterligare
en verifiering vid inloggning i systemet. Det sker i form av att man
maste ange en verifikationskod som erhdlls fran den kostnadsfria
mobilappen Google Authenticator. Tvastegsverifieringen kan
antingen vara obligatorisk for alla anvandare eller galla endast
utvalda anvandare.

Under Admin — Installningar — Allmant finns bockruta "Anvand
tvastegsverifiering som obligatorisk inloggningsmetod”. Markering
har innebér att alla anvandare maste ange ytterligare en
verifiering.

Admin * Faretag * Schemamall » Lone
| Administrera anvandare  efziningar
-I Instaliningar

Allmant |

Kontek lon * Admin » Allmanna instaliningar

Testa epost-installningar

E-post fungerar Testa

Installningar for SMTP-server

Avsandare|e-postadress) | mail example@kontek se -
@ | Anvand Konteks SMTP-server

Anvand foljande SMTP-server:
SMTP-server Portnummer

Servemn kraver en saker anslutning

Servemn kraver inloggning
Anvandare/konto

Losenord

Fordrijning per skickat email (millisekunder) 0

Anvand tvastegsverifiering
« | Akfivera tvastegsverifiering som obligatorisk inloggningsmetod. ;

Om du inte markerar har ar det istallet valbart for respektive
anvéndare om de vill anvénda sig av tvastegsverifiering eller inte.
Denna installning gér da respektive anvdndare under

Admin — Administrera anvandare.
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Aktivera tvastegsverifiering for inloggad anviandare

Kontek [on * Admin * Administrera anvandare
Andra nuvarande anvindare | Administrera anvindare

Anvandarinformation

Anvandarnamn® . o . .
Klicka har fér att andra lésenord

Anvand tvastegsverifiering
Systemadministrator: Super @

2 Redigera anvandare

N&r markering gérs i “Anvand tvastegsverifiering” visas
o o
nedanstaende formular.

Tvastegsverifiering Instalining

Tvastegsverifiering instillning

1. Ladda ned applikationen Google Authenticator fran
App Store eller Google Play.

2. Lagg till ny applikation genom att skanna QR-koden
nedan

Kan du inte lasa av QR-koden?

Scanna QR-koden

Anvandare som inte redan har appen Google Authenticator pa sin
mobil ska férst hamta Google Authenticator fran App Store eller
Google Play.

GOr darefter enligt foljande:

1. Oppna Google Authenticator

2. Tryck pa plus-knappen for att lagga till s.k
"autentiseringskod”.

3. Valj "Skanna en QR-kod".

4. Rikta mobilen mot skarmen och skanna QR-koden.

5. En kod fér "KONTEK:"” + ditt anvandarnamn skapas i appen.

6. Tryck N&sta i Kontek Ldn och ange koden frén appen samt

ditt l16senord.
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Tvastegsverifiering Instalining

Tvastegsverifieringinstélining

Ange den sexsiffriga koden som visas i appen.

Verifikationskod 991830 @

Lésenord

Avbryt Spara

Ditt anvéndarkonto &r nu installt fér tvastegsverifiering.

Om du inte kan scanna QR-koden

Om du inte kan skanna QR-koden ska du klicka p& ldnken "Kan du
inte lasa av QR-koden?”

Kod for manuell inmatning visas.

Konfigurera Authenficator

Valj manuell inmatnina.

Ange kontonamn. EX.  ;nyindare pkontek.se
Ange fdljande nyckel.

ZZ5Q KGFR CFKG N2ZR Z4KR UYIT SPRS MGKG
IMellanslag har ingen betydesle.

Se tull att tidsbaserad ar aktiverat,
Lagg till.

Avbryt Masta

GOr darefter enligt foljande:
1. Oppna Google Authenticator
2. Tryck pa plus-knappen for att lagga till s.k
"autentiseringskod”.
3. Valj "Ange en konfigurerings-nyckel”.
4. Ange t.ex ditt anvandarnamn i Kontek L6n som
"Kontonamn”
Ange nyckeln som visas i Kontek Lon.
Ange "Typ av nyckel” till “Tidsbaserad”.
. Tryck Nésta i Kontek Lén och ange koden fran appen samt
ditt 16senord.

Now

Ditt anvandarkonto &r nu installt for tvastegsverifiering.
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Logga in med tvastegsverifiering

N&r tvastegsverifieringen &r aktiverad kommer programmet att
visa ruta for Verifikationskod nar man valt "Logga in” efter att
Anvédndarnamn och Lésenord har angetts korrekt.

I faltet Verifikationskod ska koden fran Google Authenticator
anges.

Logga in

Verifikationskod maste anges.

Anvandarnamn: anvandare Fkonlek.se

Liosenord:

Verifikationskod:

Logga in Glamt lésenord?

Obligatorisk tvastegsverifiering for alla anvandare

Om "Tvastegsverifiering” ar obligatorisk fér alla anvandare genom
att markering gjorts i Admin — Instéllningar — Allméant aktiveras
funktionen nar anvandaren loggar in.

—r

Logga in

| Vanligen konfigurera tvdstegsverifiering.

Inleggningen misslyckades

Anvandamamn: kontek se

Anvandare
T—

Logga in | Glomt losenord?

Tvastegaverifiering Instalining

Anvéndaren ska har klicka pa "Tvastegsverifiering instéllining” och
darefter folja samma instruktioner som galler for “Aktivera
tvastegsverifiering for inloggad anvéndare” (se ovan).
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Inaktivera tv3stegsverifiering

Om tvastegsverifiering &r installd att vara obligatorisk for alla
anvandare (Admin — Instéllningar — Allméant), sd kan endast en
systemadministratér inaktivera tv%stegsverifieringen.

Om man inte ldngre har tillgdng till Google Authenticator

Om en anvéndare inte langre har tillgang till den enhet dér Google
Authenticator har konfigurerats sa kan systemadministratdren i
Kontek Lén inaktivera tvastegsverifiering fér den anvéndaren.
Detta gors under Admin — Administrera anvéndare. Klicka pa
"Inaktivera tvastegsverifiering” fér den anvandare det géller.

Om tvastegsverifiering &r installd att vara obligatorisk s& kommer
anvandaren att uppmanas att konfiguera tv%stegsverifiering p%
nytt ndsta gang anvandaren loggar in.

Om en systemadministrator inte langre har tillgang till Google
Authenticator

Om en systemadministratdér behdver inaktivera sin egen tvastegs-
verifiering (t.ex p g a att man bytt eller blivit av med sin mobil)
kontaktas Kontek for att erhdlla en aterstallningskod. Arendet ska
registreras till Teknisk konsultation som hanterar arendet. Med
hjélp av erhallen kod 3terstalls I6senordet for
systemadministratéren och tvastegsverifieringen stangs av. Nar
systemadministratdéren loggar in med sitt nya I6senord aktiveras
tvastegsverifieringen pa samma sétt som beskrivs ovan.
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